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ПРИКАЗ 
 

«Об информационной безопасности в ГБОУ "СОШ №1 Г. Малгобек" и назначении 
ответственного за организацию работы 

с ресурсами сети Интернет и ограничение доступа» 
 

В целях осуществления ограничения доступа обучающихся к ресурсам и материалам 
сети Интернет, не имеющим отношения к образовательному процессу, сохранности 
 конфиденциальных сведений о логинах  и паролях образовательного учрежде-
ния   
ПРИКАЗЫВАЮ:   
1.  Утвердить:   
−  Правила использования сети Интернет (Приложение 1);   
−  Инструкцию для сотрудников школы о порядке действий при осуществлении 
контроля использования обучающимися сети Интернет (Приложение 2);   
−  Положение о сайте школы (Приложение 3);   
−  Правила организации доступа к сети Интернет в образовательной организации с 
системой классификации  информации, запрещенной  законодательством Россий-
ской Федерации к распространению, причиняющей вред здоровью и развитию детей, 
а также не совместимой с задачами образования и воспитания (Приложение 4).   
−  Инструкция для обучающихся по обеспечению информационной безопасности 
при использовании сети «Интернет» для размещения в учебных кабинетах, в которых 
осуществляется доступ в сеть «Интернет» (Приложение 5)   
2.  Назначить ответственным лицом за обеспечение эффективного и безопасного до-
ступа к сети Интернет в школе всех участников образовательного процесса в соответ-
ствии с установленными в ГБОУ "СОШ №1 Г. Малгобек «правилами и инструкциями 
учителя информатики Ахриева Тимура Ахметовича.   
3.  Контроль исполнения приказа оставляю за собой.  
 

Директор                                                                                                Богатырева В.А.  
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Приложение 1 к приказу от 20.09.2023 № 40  
Об информационной безопасности в  

ГБОУ "СОШ №1 Г. Малгобек"  
и назначении ответственного за организацию работы 

 с ресурсами сети Интернет и ограничение доступа   
 
 

Правила использования сети Интернет 
1. Общие положения.   
Использование   сети   Интернет   в   образовательном   учреждении   направлено   на 
решение задач учебно-воспитательного процесса. Настоящие  Правила регулируют 
условия и порядок использования сети Интернет в образовательном учреждении.  
Настоящие Правила имеют статус локального нормативного акта образовательного 
учреждения.   
2. Организация использования сети Интернет в образовательном учреждении.  Правила 
вводятся в действие приказом директора школы. Директор школы отвечает за обеспе-
чение эффективного и безопасного доступа к сети Интернет в школе, а также за выпол-
нение установленных правил. Во время уроков и других занятий в рамках учебного 
плана контроль использования обучающимися сети Интернет осуществляет учитель, 
ведущий занятие.  При этом учитель:   
−  наблюдает за использованием компьютера и сети Интернет обучающимися;   
−  принимает  меры  по пресечению обращений к  ресурсам, не имеющим   
отношения к образовательному процессу.   
Во время свободного доступа обучающихся к сети Интернет вне учебных   
занятий, контроль использования ресурсов Интернета осуществляют работники.   
Работник образовательного учреждения:   
−  наблюдает за использованием компьютера и сети Интернет обучающимися;   
−  принимает меры по пресечению по пресечению обращений к ресурсам, не   
имеющих отношения к образовательному процессу;   
−  сообщает  классному  руководителю  о  преднамеренных  попытках   
обучающегося осуществить обращение к ресурсам, не имеющим отношения к образо-
вательному процессу.   
При использовании сети Интернет в школе обучающимся предоставляется доступ 
только к тем ресурсам, содержание которых не противоречит законодательству Россий-
ской Федерации и которые имеют прямое отношение   к   образовательному процессу. 
Проверка выполнения такого требования осуществляется с помощью специальных тех-
нических средств и программного обеспечения контентной фильтрации, установлен-
ного в школе. Пользователи сети Интернет в школе должны учитывать, что техниче-
ские средства  и программное обеспечение  не могут обеспечить полную фильтра-
цию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим 
существует вероятность обнаружения обучающимися ресурсов, не имеющих отноше-
ния к образовательному процессу  
и содержание которых  противоречит законодательству Российской Федерации. Участ-
никам использования сети Интернет в школе следует осознавать, что школа не несет 
ответственности за случайный доступ к подобной информации, размещенной не на ин-
тернет-ресурсах школы.   
Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие 
группы, доступ к которым регулируется техническим средствами и программным 



обеспечением контентной фильтрации, в соответствии с принятыми в школе правилами 
обеспечивается учителем информатики.   
Принципы  размещения информации на интернет-ресурсах школы призваны обеспечи-
вать:   
−  соблюдение действующего законодательства Российской Федерации, интересов   
и прав граждан;   
−  защиту персональных данных обучающихся, учителей и сотрудников;     
−  достоверность и корректность информации.   
Персональные данные обучающихся (включая фамилию и имя, класс/год обучения,   
возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения лич-
ного характера) могут размещаться на интернет-ресурсах, создаваемых школой, только   
с   письменного  согласия  родителей  или  иных  законных 
представителей обучающихся.   
Персональные данные учителей и сотрудников школы размещаются на ее интернет- 
ресурсах только с письменного согласия лица, чьи персональные данные размещаются.   
В информационных сообщениях о мероприятиях, размещенных на сайте школы без 
уведомления и получения согласия упомянутых лиц или их законных представителей, 
могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество 
учителя, сотрудника или родителя.   
При получении согласия на размещение персональных данных представитель школы 
обязан разъяснить возможные риски и последствия их опубликования. Школа не несет 
ответственности за такие последствия, если предварительно было получено письмен-
ное  согласие  лица  (его  законного  представителя) на опубликование персональ-
ных данных.   
3.   Использование сети Интернет в образовательном учреждении.   
Использование сети Интернет в школе осуществляется, как правило, в целях образова-
тельного процесса.   
По  разрешению заместителя директора школы по УВР, НМР, ВР учителя,   
сотрудники и вправе:   
−  размещать собственную информацию в сети Интернет на интернет-ресурсах   
школы;   
−  иметь учетные записи на интернет-ресурсах школы.   
Обучающемуся запрещается:   
−  обращаться к ресурсам, содержание и тематика которых не допустимы для   
несовершеннолетних и/или нарушают законодательство Российской Федерации (эро-
тика, порнография, пропаганда насилия, терроризма, политического или религиозного 
экстремизма, национальной, расовой и т.п. розни, иные ресурсы   
схожей направленности);   
−  осуществлять любые сделки через Интернет;   
−  осуществлять загрузки файлов на компьютер школы без специального разреше-
ния; −  распространять  оскорбительную,  не  соответствующую 
 действительности,   
порочащую других лиц информацию, угрозы.    
 
 
 



 
Приложение 2 к приказу от 20.09.2023 № 40  

Об информационной безопасности в  
ГБОУ "СОШ №1 Г. Малгобек"  

и назначении ответственного за организацию работы 
 с ресурсами сети Интернет и ограничение доступа   

 

ИНСТРУКЦИЯ ДЛЯ СОТРУДНИКОВ ГБОУ "СОШ №1 Г. МАЛГОБЕК" «О ПОРЯДКЕ ДЕЙ-
СТВИЙ ПРИ ОСУЩЕСТВЛЕНИИ КОНТРОЛЯ ИСПОЛЬЗОВАНИЯ   ОБУЧАЮЩИМИСЯ 

СЕТИ ИНТЕРНЕТ 
 
1.  Настоящая инструкция устанавливает порядок действий   
сотрудников школы при обнаружении:   
−  обращения  обучающихся  к  контенту,  не  имеющему  отношения  к   
образовательному процессу;   
−  отказа при обращении к контенту, имеющему отношение к образовательному   
процессу, вызванного техническими причинами.   
2.  Контроль использования обучающимися сети Интернет осуществляют:   
−  во время занятия — проводящий его  учитель  и (или) работник 
школы ,   
специально выделенный для помощи в проведении занятий;   
−  во время использования сети Интернет для свободной работы обучающихся 
—   
работники школы и работники информационно-образовательного центра школы. 
  3.  Учитель:   
−  определяет время и место работы обучающихся в сети Интернет с учетом 
использования  в  образовательном  процессе  соответствующих  техниче-
ских возможностей, а также длительность сеанса работы одного обучающегося;   
−  наблюдает за использованием обучающимися компьютеров и сети Интернет;   
−  способствует осуществлению контроля объемов трафика школы в сети Интер-
нет; −  запрещает   дальнейшую   работу   обучающегося   в   сети   Интернет   на   
уроке   
(занятии) в случае нарушения им порядка использования сети Интернет и 
предъявляемых к обучающимся требований при работе в сети Интернет;   
−  доводит до классного руководителя информацию о нарушении обучаю-
щимся   
правил работы в сети Интернет;   
−  принимает необходимые  меры по пресечению обращений к ресур-
сам , не  имеющим отношения к образовательному процессу.   
4.  При обнаружении ресурса , который , по мнению  учителя , содержит    
информацию, запрещенную для распространения в соответствии с законодатель-
ством Российской Федерации, или иного потенциально опасного для обучающихся 
контента, он сообщает об этом учителю информатики.   
5.  В случае отказа доступа к ресурсу, разрешенному в школе, учитель также сооб-
щает об этом учителю информатики.   
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Об информационной безопасности в  

ГБОУ "СОШ №1 Г. Малгобек"  
и назначении ответственного за организацию работы 

 с ресурсами сети Интернет и ограничение доступа   
 
 

ПОЛОЖЕНИЕ 
О ШКОЛЬНОМ САЙТЕ МУНИЦИПАЛЬНОГО БЮДЖЕТНОГО ОБЩЕОБРАЗОВА-

ТЕЛЬНОГО УЧРЕЖДЕНИЯ ГБОУ "СОШ №1 Г. МАЛГОБЕК" 
 
1. Общие положения   
1.1.  Положение о школьном сайте (далее -Положение) государственного бюд-
жетного общеобразовательного учреждение "средняя общеобразовательная школа 
№1 г. Малгобек» (далее — Школа) разработано в целях определения требований к 
организации и поддержке работоспособности школьного сайта, активного продви-
жения информационных и коммуникационных технологий в практику работы 
Школы.   
1.2. Положение разработано в соответствии с:   
−  федеральным законом №273 - ФЗ «Об образовании в Российской Федера-
ции» (с изменениями и дополнениями),    
−  Приказом Федеральной службы по надзору в сфере образования и науки от 
14 августа 2020г№831 «Об утверждении требований к структуре официального 
сайта образовательной организации в информационно-телекоммуникационной 
сети «Интернет» и формату представления информации»,    
−  Постановлением Правительства РФ от 10.07 2013 г. «Об утверждении Пра-
вил размещения на официальном сайте образовательной организации в информа-
ционно-телекоммуникационной сети «Интернет» и обновления информации об об-
разовательной организации» с изменениями и дополнениями,      
−  Федеральным законом от 25.07.2002 г.  №114-ФЗ «О противодействии экс-
тремистской деятельности», Федеральным законом от 27 июля 2006 года N 152- 
ФЗ "О персональных данных" (с изменениями и дополнениями).   
−  Настоящее Положение определяет понятия, цели, задачи, требования, орга-
низацию деятельности школьного сайта.   
Сайт — информационный web-pecypc, имеющий четко определенную закончен-
ную смысловую нагрузку.   
Разработчик сайта — физическое лицо или группа физических лиц, создавшие 
сайт и поддерживающие его работоспособность и актуальность.   
Школьный сайт (далее - сайт) является школьным публичным органом информа-
ции, доступ к которому открыт всем желающим.  Создание и поддержка школь-
ного сайта являются предметом деятельности по информатизации Школы и повы-
шения информационной культуры и информационно-коммуникационной компе-
тенции участников образовательных отношений.   
Сайт  является одним из инструментов обеспечения учебной и внеучебной дея-
тельности Школы.   
Сайт объединяет процесс сбора, обработки, оформления, публикации информации 
с процессом интерактивной коммуникации. На сайте представляется актуальный 
результат деятельности Школы.   



 
2. Цели и задачи школьного сайта.   
2.1. Цель - поддержка процесса информатизации в Школе путем развития единого   
образовательного   информационного   пространства   Школы; представление   
Школы в Интернет-сообществе, популяризация и поддержка образования через 
Интернет-ресурсы.   
2.2. Задачи:     
−  Формирование прогрессивного имиджа Школы.   
−  Обеспечение открытости деятельности Школы и освещение его деятельно-
сти в сети Интернет; систематическая информированность участников образова-
тельных отношений о деятельности Школы.   
−  Создание условий для взаимодействия всех участников образовательных  от-
ношений: педагогов, учащихся и их родителей (законных представителей); для  се-
тевого  взаимодействия Школы с другими  учреждениями  по  поиску  решений  
актуальных проблем образования.   
−  Позитивная презентация Школы, достижений  учащихся и педагогического 
коллектива, особенностей Школы, истории его развития, реализуемых образова-
тельных программ.   
−  Внесение качественных изменений в процесс использования информаци-
онно- коммуникационных технологий (далее икт) в образовательном процессе.  
Внедрение новых образовательных технологий в организацию учебного процесса.  
Повышение интереса педагогов Школы к активному использованию ИКТ для ре-
шения задач модернизации образования.   
−  Стимулирование творческой активности педагогов и учащихся.   
−  Содержательное наполнение сайта Школы, регулярное его обновление.   
−  Осуществление обмена педагогическим опытом и демонстрация достижений 
учащихся и педагогов Школы.   
−  Развитие творческих инициатив по созданию информационно- образователь-
ных ресурсов для учащихся.   
3.Требования к содержанию сайта.   
  Для размещения информации на Сайте Школы создан специальный раздел   
"Сведения об образовательной организации" (далее - специальный раздел). Инфор-
мация в специальном разделе представляется в виде набора страниц и (или) иерар-
хического списка и (или) ссылок на другие разделы Сайта. Информация имеет об-
щий механизм навигации по всем страницам специального раздела.   
Доступ к специальному разделу осуществляется с главной (основной) страницы 
Сайта, а также из основного навигационного меню Сайта.   
 Страницы  специального раздела должны быть доступны  в  информационно- 
телекоммуникационной сети "Интернет" без дополнительной регистрации, содер-
жать информацию в соответствии с действующим законодательством в сфере об-
разования, а также доступные для посетителей Сайта ссылки на файлы, снабжен-
ные информацией, поясняющей назначение данных файлов.   
Допускается размещение в специальном  разделе иной информации, которая раз-
мещается, опубликовывается по решению Школы и (или) размещение, опублико-
вание которой является обязательным в соответствии с законодательством Россий-
ской Федерации.   



Специальный раздел содержит подразделы:   
"Основные сведения"; "Структура и органы управления образовательной организа-
цией"; "Документы»; «Образование»; «Руководство.   Педагогический (научно-пе-
дагогический) состав»; «Материально- техническое обеспечение и оснащенность 
образовательного процесса"; "Платные образовательные услуги"; "Финансово-хо-
зяйственная деятельность"; "Вакантные места для приема (перевода) обучаю-
щихся"; "Доступная среда"; "Международное сотрудничество".  
Подраздел "Образовательные стандарты» создается   в   специальном   разделе   и 
содержит информацию по использованию федеральных государственных образо-
вательных стандартов.     
 
Подраздел "Стипендии и меры поддержки обучающихся" создается в специальном 
разделе при предоставлении стипендий и иных мер социальной, материальной 
поддержки обучающимся (воспитанникам).   
Главная страница подраздела "Основные сведения" содержит информацию:   
o полном и сокращенном (при наличии) наименовании образовательной организа-
ции; o дате создания образовательной организации; об учредителе (учредителях) 
образовательной организации; o наименовании представительств  и  филиалов  об-
разовательной  организации  (при наличии) (в том числе, находящихся за преде-
лами Российской Федерации); o месте нахождения образовательной организации, 
ее представительств и филиалов (при наличии); o режиме и графике работы обра-
зовательной организации, ее представительств и  филиалов (при наличии);   
o контактных телефонах образовательной организации, ее   представительств   и 
филиалов (при наличии); об адресах электронной почты образовательной органи-
зации, ее представительств и филиалов (при наличии); об адресах официальных 
сайтов представительств и филиалов образовательной организации (при наличии) 
или страницах в информационно-телекоммуникационной сети «Интернет";   
o местах осуществления образовательной деятельности.   
  Главная страница подраздела "Структура и органы управления образовательной   
организацией" содержит информацию:   
o структуре и об органах управления образовательной организации с указанием   
наименований структурных подразделений (органов управления); o фамилиях, 
именах, отчествах и должностях руководителей структурных подразделений;   
o местах нахождения структурных подразделений (органов управления)   
образовательной организации (органов управления); об адресах официальных сай-
тов в информационно- телекоммуникационной сети   
"Интернет" структурных подразделений  (органов  управления) образовательной 
организации; об адресах электронной почты структурных подразделений (органов 
управления) образовательной организации; o положениях о структурных подраз-
делениях (об органах управления) образовательной организации с приложением 
указанных положений в виде электронных документов.   
  На главной странице  подраздела  "Документы" размещаются следующие доку-
менты в виде копий и электронных документов (в части документов, самостоя-
тельно разрабатываемых и утверждаемых образовательной организацией):   
устав Школы; свидетельство о государственной аккредитации (с приложениями) 
(при наличии);   



правила внутреннего распорядка обучающихся; правила внутреннего трудового 
распорядка; коллективный договор (при наличии); отчет о результатах   
самообследования; предписания органов, осуществляющих государственный кон-
троль (надзор) в сфере образования, отчеты об исполнении таких предписаний (до 
подтверждения органом, осуществляющим государственный контроль (надзор) в 
сфере образования, исполнения предписания или признания его недействитель-
ным в установленном законом порядке) (при наличии); локальные нормативные 
акты Школы по основным вопросам организации и  осуществления образователь-
ной деятельности, в том числе регламентирующие: правила приема обучающихся; 
режим занятий обучающихся; формы, периодичность и порядок текущего кон-
троля успеваемости и промежуточной аттестации обучающихся; порядок и осно-
вания перевода, отчисления и восстановления обучающихся; порядок оформления 
возникновения, приостановления и прекращения отношений между Школой и 
обучающимися и (или) родителями (законными представителями) несовершенно-
летних обучающихся.   
  Подраздел "Образование" содержит информацию:   
а) о реализуемых образовательных программах, в том числе о реализуемых   
адаптированных  образовательных  программах, с указанием в отношении каждой 
образовательной программы: форм обучения; нормативного срока обучения;   
срока действия государственной аккредитации образовательной программы (при 
наличии государственной аккредитации), общественной, профессионально-обще-
ственной аккредитации образовательной программы (при наличии общественной, 
профессионально-общественной аккредитации);   
языка(х), на котором(ых) осуществляется образование (обучение); учебных пред-
метов, курсов, дисциплин (модулей), предусмотренных   
соответствующей образовательной программой;   
практики, предусмотренной соответствующей образовательной программой;   
об использовании при реализации образовательной  программы электронного 
обучения и дистанционных образовательных технологий;   
б) об описании образовательной программы с приложением образовательной   
программы в форме электронного документа или в виде активных ссылок, непо-
средственный переход по которым позволяет получить доступ к страницам Сайта, 
содержащим информацию, указанную в подпункте "б" подпункта 3.4 пункта 3 
настоящих Требований, в том числе:   
об учебном плане с приложением его в виде электронного документа;   
об аннотации к рабочим программам дисциплин (по каждому учебному предмету,   
курсу, дисциплине (модулю), практики, в составе образовательной программы) с 
приложением рабочих программ в виде электронного документа;   
 o календарном учебном графике с приложением его в виде электронного доку-
мента; o методических и иных документах, разработанных образовательной орга-
низацией для обеспечения образовательного процесса, в виде электронного доку-
мента;   
в) о численности обучающихся, в том числе: об общей численности обучающихся; 
o численности обучающихся за счет бюджетных ассигнований федерального бюд-
жета (в том числе с выделением численности обучающихся, являющихся ино-
странными гражданами); o численности обучающихся за счет бюджетных 



ассигнований бюджетов субъектов Российской Федерации (в том числе с выделе-
нием численности обучающихся, являющихся иностранными гражданами);   
o численности обучающихся за счет бюджетных ассигнований местных бюджетов 
(в том числе с выделением численности обучающихся, являющихся иностранными 
гражданами); o численности обучающихся по договорам об образовании, заключа-
емых при приеме на обучение за счет средств физического и (или) юридического 
лица (далее - договор об оказании платных образовательных услуг) (в том числе с 
выделением численности обучающихся, являющихся иностранными гражданами).   
г) о лицензии на осуществление образовательной деятельности (выписке из ре-
естра лицензий на осуществление образовательной деятельности).     
  Главная страница подраздела "Образовательные стандарты" содержит информа-
цию: o применяемых федеральных государственных образовательных  стан-
дартах с приложением их копий или размещением гиперссылки на действующие 
редакции соответствующих документов; об утвержденных образовательных стан-
дартах с приложением образовательных стандартов в форме электронного доку-
мента или в виде активных ссылок, непосредственный переход по которым позво-
ляет получить доступ к образовательному стандарту в форме электронного доку-
мента.   
  Главная страница   подраздела   "Руководство.   
Педагогический(научно-педагогический) состав" содержит следующую 
информацию:   
а) о руководителе образовательной организации, в том числе: фамилия, имя,   
отчество (при наличии); наименование должности; контактные телефоны;   
адрес электронной почты;   
 б) о заместителях руководителя образовательной организации, в том числе:   
фамилия, имя, отчество (при наличии); наименование должности; контактные те-
лефоны; адрес электронной почты;   
в) о руководителях филиалов, в том числе:   
фамилия, имя, отчество; наименование должности; контактные телефоны; адрес 
электронной почты;   
г) о персональном составе педагогических работников каждой реализуемой обра-
зовательной программы в форме электронного документа, в том числе:   
фамилия, имя, отчество (при наличии); занимаемая должность (должности); уро-
вень образования; квалификация; наименование направления подготовки и (или) 
специальности; ученая степень (при наличии);   
ученое звание (при наличии); повышение квалификации и (или) профессиональная 
переподготовка (при наличии); общий стаж работы; стаж работы по специально-
сти; преподаваемые учебные предметы, курсы, дисциплины (модули).   
  Главная страница подраздела "Материально- техническое обеспечение и осна-
щенность образовательного процесса" содержит информацию о материально-тех-
ническом обеспечении образовательной деятельности, в том числе сведения:  
об оборудованных учебных кабинетах; об объектах для проведения практических 
занятий; о библиотеке(ах); об объектах спорта; o средствах обучения и воспита-
ния; об условиях питания обучающихся; об условиях охраны здоровья обучаю-
щихся; o доступе к информационным системам и информационно-телекоммуника-
ционным сетям; об электронных образовательных ресурсах, к которым 



обеспечивается доступ обучающихся, в том числе: o собственных электронных об-
разовательных и информационных ресурсах (при   
наличии); o сторонних электронных образовательных и информационных ресур-
сах (при наличии).   
  Главная страница подраздела «Стипендии и меры поддержки обучающихся"   
содержит информацию: o наличии и условиях предоставления обучающимся сти-
пендий; о мерах социальной поддержки; o наличии общежития, интерната;   
o количестве жилых помещений в общежитии, интернате для иногородних обуча-
ющихся; o формировании платы за проживание в общежитии; o трудоустройстве 
выпускников, с указанием численности трудоустроенных выпускников от общей 
численности выпускников в прошедшем учебном году, для каждой реализуемой 
образовательной программы, по которой состоялся выпуск.   
  Главная страница подраздела "Платные образовательные  услуги" содержит ин-
формацию о порядке оказания платных образовательных услуг в виде электрон-
ных документов:   
а) о порядке оказания платных образовательных услуг, в том числе образец дого-
вора об оказании платных образовательных услуг;   
б) об утверждении стоимости обучения (при наличии платных образовательных 
услуг);   
в) об установлении размера  платы, взимаемой с родителей (законных представи-
телей) за присмотр и уход за детьми, осваивающими образовательные программы 
дошкольного образования в организациях, осуществляющих образовательную дея-
тельность, за содержание детей в образовательной  организации,  реализующей  
образовательные  программы  начального  общего, основного общего или среднего 
общего образования, если в такой  образовательной организации созданы условия 
для проживания обучающихся в  интернате, либо за осуществление присмотра и 
ухода за детьми в группах продленного дня в образовательной организации, реа-
лизующей образовательные программы  начального общего, основного общего 
или среднего общего образования.   
  Главная страница подраздела "Финансово-хозяйственная деятельность" содер-
жит:   
а) информацию об объеме образовательной деятельности, финансовое   
обеспечение которой осуществляется: за   счет бюджетных ассигнований феде-
рального бюджета; за счет бюджетов субъектов Российской Федерации;   
б) информацию о поступлении финансовых и материальных средств по итогам   
финансового года;   
в) информацию о расходовании финансовых и материальных средств по итогам 
финансового года;   
г) копию плана финансово-хозяйственной деятельности образовательной   
организации, утвержденного в установленном законодательством Российской Фе-
дерации порядке, или бюджетной сметы образовательной организации.   
  Главная страница подраздела "Вакантные места для приема (перевода) обучаю-
щихся" содержит информацию о количестве вакантных мест для приема (пере-
вода) обучающихся по каждой реализуемой образовательной программе, по имею-
щимся в образовательной организации бюджетным или иным ассигнованиям, в 
том числе: количество вакантных мест для приема (перевода) за счет бюджетных 



ассигнований федерального бюджета; количество вакантных мест для приема (пе-
ревода) за счет бюджетных ассигнований бюджетов субъекта Российской Федера-
ции.   
  Главная страница подраздела "Доступная среда" содержит информацию о специ-
альных условиях для обучения инвалидов и лиц с ограниченными возможностями 
здоровья, в том числе: o специально оборудованных учебных кабинетах;   
об объектах для  проведения практических занятий,  приспособленных для ис-
пользования инвалидами и лицами с ограниченными возможностями здоровья;   
o библиотеке(ах), приспособленных для использования инвалидами и лицами с 
ограниченными возможностями здоровья; об объектах спорта, приспособленных 
для использования инвалидами и лицами с ограниченными возможностями здоро-
вья; o средствах обучения и воспитания, приспособленных для   
использования инвалидами и лицами с ограниченными возможностями здоровья;   
об обеспечении беспрепятственного доступа в здания образовательной организа-
ции; o специальных условиях питания; o специальных условиях охраны здоровья;   
o доступе к информационным системам и информационно- телекоммуникацион-
ным сетям, приспособленным для использования инвалидами и лицами с ограни-
ченными возможностями здоровья; об электронных образовательных ресурсах, к 
которым обеспечивается доступ инвалидов и лиц с ограниченными возможно-
стями здоровья; o наличии специальных технических средств обучения коллектив-
ного и индивидуального пользования; o наличии условий для беспрепятственного 
доступа в общежитие, интернат; o количестве жилых помещений в общежитии, 
интернате, приспособленных для использования инвалидами и лицами с ограни-
ченными возможностями здоровья.   
  Главная страница подраздела "Международное сотрудничество" содержит   
информацию: o заключенных и планируемых к заключению договорах с иностран-
ными и (или)   
международными организациями по вопросам образования и науки (при наличии); 
o международной аккредитации образовательных программ (при наличии).   
 Сайт имеет версию для слабовидящих (для инвалидов и лиц с ограниченными   
возможностями здоровья по зрению).   
  Школа самостоятельно может дополнительно создавать на Сайте разделы и   
подразделы, содержащие информацию о жизнедеятельности Школы.   
  При размещении информации на Сайте в виде файлов к ним устанавливаются   
следующие требования:   
обеспечение возможности поиска и копирования фрагментов текста средствами 
веб- обозревателя ("гипертекстовый формат");   
обеспечение возможности их сохранения на технических средствах пользователей 
и допускающем после сохранения возможность поиска и копирования произволь-
ного  фрагмента  текста средствами соответствующей программы для просмотра 
("документ в электронной форме").   
Документы, самостоятельно разрабатываемые и утверждаемые Школой, могут   
дополнительно размещаться в графическом формате в виде графических образов 
их оригиналов ("графический формат").   
  Форматы размещенной на Сайте информации должны:   
а) обеспечивать свободный доступ пользователей к информации, размещенной на   



Сайте, на основе общедоступного программного обеспечения. Пользование ин-
формацией, размещенной на  Сайте, не может быть обусловлено требова-
нием  использования пользователями информацией  определенных  веб-обозре-
вателей или установки  на технические средства пользователей информацией 
программного обеспечения, специально созданного для доступа к информации, 
размещенной на Сайте;   
б) обеспечивать пользователю информацией возможность навигации,   
поиска и использования текстовой информации, размещенной на Сайте, при   
выключенной функции отображения графических элементов страниц в веб- обо-
зревателе.   
  Все файлы, ссылки на которые размещены на страницах соответствующего   
раздела, должны удовлетворять следующим условиям:   
а) максимальный размер размещаемого файла не должен превышать 15 Мб. Если   
размер файла превышает максимальное значение, то он должен быть разделен на 
несколько частей (файлов), размер которых не должен превышать максимальное 
значение размера файла;   
б) сканирование документа (если производилось сканирование бумажного     
документа) должно быть выполнено с разрешением не менее 100 dpi;   
в) отсканированный текст (если производилось сканирование бумажного доку-
мента) в электронной копии документа должен быть читаемым;   
г) электронные документы, подписанные электронной подписью, должны  
соответствовать условиям статьи 6 Федерального закона от 6 апреля 2011 г. N 63-
ФЗ "Об электронной подписи" для их признания равнозначными документа на бу-
мажном носителе, подписанным собственноручной подписью.   
  Информация представляется на Сайте в текстовом и (или) табличном формате, 
обеспечивающем ее автоматическую обработку (машиночитаемый формат) в це-
лях повторного использования без предварительного изменения   
человеком.   
  Все  страницы официального Сайта, содержащие сведения, указанные в специ-
альном разделе «Сведения об образовательной организации», должны содержать 
специальную html-разметку, позволяющую однозначно идентифицировать инфор-
мацию, подлежащую обязательному размещению на Сайте. Данные, размеченные 
указанной html- разметкой, должны быть доступны для просмотра посетителями 
Сайта на соответствующих страницах специального раздела.   
  На сайте не допускается размещение противоправной информации и информа-
ции, не имеющей отношения к деятельности Учреждения и образованию, а также 
наличие расхождений между одними и теми же сведениями в разных разделах 
сайта и элементах его оформления.   
  К размещению на сайте запрещены:   
Информационные материалы, которые содержат призывы  к насилию и 
насильственному изменению основ конституционного строя, разжигающие соци-
альную, расовую, межнациональную и религиозную рознь; информационные ма-
териалы, задевающие честь, достоинство или деловую репутацию граждан, орга-
низаций, учреждений; информационные материалы, содержащие пропаганду наси-
лия, секса, наркомании, экстремистских религиозных и политических идей;   



любые виды рекламы, целью которой является получение прибыли другими орга-
низациями и учреждениями; иные  информационные материалы, запрещенные к 
опубликованию законодательством Российской Федерации.   
  При  размещении информации на официальном сайте и ее обновлении обеспечи-
вается соблюдение требований законодательства Российской Федерации о персо-
нальных данных.   
  Информация на официальном сайте размещается на русском языке.   
 
4. Организация деятельности сайта.   
Директор Школы назначает Приказом по школе Администратора Сайта, который   
несет ответственность за размещение информации, удаление и обновление уста-
ревшей информации.   
Администратор сайта осуществляет консультирование лиц, ответственных за 
предоставление информации по реализации концептуальных решений и текущим 
проблемам, связанным  с информационным наполнением и актуализацией инфор-
мационного ресурса.  Порядок сопровождения и обновления сайта определяется 
администратором по факту наличия материалов в возможно короткий период, не 
нарушающий основную деятельность.   
Заместители директора Школы, представители органов самоуправления Школы и 
другие ответственные лица  по закреплённым за ними направлениям  в рамках 
должностных обязанностей отвечают за содержательное наполнение сайта (сбор и 
первичная обработка информации). По каждому разделу сайта (информационно-
ресурсному компоненту) могут быть определены     
 
ответственные за подборку и предоставление соответствующей информации.  
Перечень обязательно предоставляемой информации и возникающих, в связи с 
этим зон ответственности подразделений утверждается приказом директора 
Школы.   
Информация, готовая для размещения на сайте, предоставляется в электронном 
виде администратору  сайта, который оперативно обеспечивает ее размещение в 
соответствующем разделе сайта.  В порядке исключения текстовая информация 
может быть предоставлена в рукописном виде без ошибок и исправлений, графи-
ческая — в виде фотографий, схем, чертежей.   Информация, не   соответствующая   
формату   сайта   и противоречащая положению о школьном сайте, его правилам 
или здравому смыслу, не размещается на сайте.   
К исполнению работ по предоставлению информации могут быть привлечены все 
участники образовательных отношений.  Правильность информации, предоставля-
емой педагогами для размещения на сайте Школы подтверждается самими педаго-
гами, а в случае расхождения ее с реально существующей информацией, ответ-
ственность возлагается на педагога, ее представившего.   
 
5. Порядок рассмотрения, принятия и утверждения Положения о школьном   
сайте.   
Настоящее Положение о школьном сайте рассматривается и принимается на педа-
гогическом совете Школы утверждается приказом директора Школы.   
 



 
Приложение 4 к приказу от 20.09.2023 № 40  

Об информационной безопасности в  
ГБОУ "СОШ №1 Г. Малгобек"  

и назначении ответственного за организацию работы 
 с ресурсами сети Интернет и ограничение доступа   

 
Система классификации информации, запрещенной законодательством Россий-
ской Федерации к распространению, причиняющей вред здоровью и развитию де-
тей, а также не совместимой с задачами образования и воспитания 
Система классификация информации, запрещенной законодательством Россий-
ской Федерации к распространению, причиняющей вред здоровью и развитию де-
тей и не имеющей отношения к образовательному процессу, представляет собой 
три класса категорий информации.   
К 1 классу относится информация, распространение которой запрещено   в соот-
ветствии с законодательством Российской Федерации, независимо от возрастного 
ценза пользователей информации.   
Перечень такой информации установлен Федеральным законом от 25.07.2002 N 
114-ФЗ "О противодействии экстремистской деятельности" и Федеральным зако-
ном от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о 
защите информации".   
В соответствии со ст. 5, 8, 11 Федерального закона от 25.07.2002 N 114-ФЗ "О  
противодействии экстремистской  деятельности" запрещены к распространению  
экстремистские материалы - предназначенные для обнародования документы либо  
информация  на  иных  носителях,  призывающие  к  осуществлению   экстремист-
ской  деятельности  либо  обосновывающие или оправдывающие необходи-
мость  осуществления  такой  деятельности,  в  том  числе  труды  руководителей  
национал- социалистской рабочей партии Германии, фашистской партии Италии, 
публикации,  обосновывающие или оправдывающие национальное и (или) расовое 
превосходство либо  оправдывающие   практику   совершения   военных   или   
иных   преступлений,  направленных   на   полное   или   частичное   уничтожение   
какой-либо   этнической,  социальной, расовой, национальной или религиозной 
группы. В соответствии со ст.  15 Федерального закона от 27.07.2006 N 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» запре-
щено распространение  в информационно-коммуникационных  сетях (независимо 
от возраста пользователей информации):   
а) материалов с порнографическими изображениями несовершеннолетних и (или) 
объявлений о привлечении несовершеннолетних в качестве исполнителей для уча-
стия в зрелищных мероприятиях порнографического характера;   
б) информации о способах, методах разработки, изготовления и использования 
наркотических  средств, психотропных веществ и их прекурсоров, местах приоб-
ретения таких средств, веществ и их прекурсоров, о способах и местах культиви-
рования наркосодержащих растений;   
в) информации о способах совершения самоубийства, а также призывов к совер-
шению самоубийства;   
г) информации о несовершеннолетнем, пострадавшем в результате  противоправ-
ных  действий  (бездействия), распространение которой запрещено  федераль-
ными законами.   



Ко 2 классу относится информация, распространение которой запрещено для от-
дельных возрастных категорий детей в соответствии с Федеральным законом от 29 
декабря 2010 г. № 436-Ф3 "О защите детей от информации, причиняющей вред их 
здоровью и развитию".   
Частью 2 статьи 5 Федерального закона  № 4Э6-ФЗ  к информации, запрещенной 
для распространения среди детей, отнесена информация:   
1) побуждающая детей к совершению действий, представляющих угрозу их жизни 
и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубий-
ству;   
2) способная вызвать у детей желание употребить наркотические средства, психо-
тропные и (или) одурманивающие вещества, табачные изделия, алкогольную и 
спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, 
принять участие в азартных играх, заниматься проституцией, бродяжничеством 
или попрошайничеством;   
3) обосновывающая или оправдывающая допустимость насилия  и (или) жестоко-
сти либо побуждающая осуществлять насильственные действия по отношению к 
людям или животным;   
4)  отрицающая  семейные  ценности, пропагандирующая нетрадиционные сек-
суальные отношения и формирующая неуважение к родителям и (или) другим чле-
нам семьи;   
5) оправдывающая противоправное поведение;   
6) содержащая нецензурную брань;   
7) содержащая информацию порнографического характера (понятие информации 
порнографического характера дано в ст. 2 Федерального закона № 436- ФЭ);   
8)  о несовершеннолетнем, пострадавшем в результате противоправных действий 
(бездействия), включая фамилии, имена, отчества, фото-и видеоизображения  та-
кого  несовершеннолетнего, его родителей  и  иных  законных  представителей, 
дату рождения такого несовершеннолетнего, аудиозапись его голоса,  место  его  
жительства  или  место  временного  пребывания,  место  его  учебы  или  работы, 
иную информацию, позволяющую прямо или косвенно установить личность  та-
кого несовершеннолетнего.   
На основании обобщения 1 и 2 класса информации, распространение которых за-
прещено в образовательных организациях для детей, подготовлена классификация 
информации по тематическим категориям.   



 Содержание информации   

Насилие и 
жестокость 

Информация, обосновывающая или оправдывающая допустимость 
насилия и (или) жестокости либо побуждающая осуществлять 
насильственные действия по отношению к людям или животным, за 
исключением случаев, предусмотренных Федеральным законом № 
436-Ф3;   
изображение или описание сексуального насилия; насилие и жесто-
кость представляются естественной нормой отношений между людьми; 
насилие и жестокость представляются правомерным   и эффективным   
средством решения  проблем и оправдываются; дегуманизация жертв 
насилия; описание, изображение или детальное натуралистическое 
описание пыток, истязаний, мучений, глумление над жертвой, т.е. 
причинение жертве дополнительных страданий;   
демонстрация, описание способов нанесения увечий; демонстрация 
способов лишения жизни;   
демонстрация, описание, надругательства над телами умерших и ме-
стами их захоронения;   
натуралистическое изображение или описание трупов людей.   

Сексуальные 
отношения 

Информация порнографического характера   - информация, представ-
ляемая в виде натуралистических  изображений или описания 
половых органов человека и (или) полового сношения либо сопоста-
вимого с половым сношением действия сексуального характера, в 
том числе такого действия, совершаемого в отношении животного 
включая изображение или имитацию действий сексуального харак-
тера, натуралистическое описание таких действий;   
изображение половых органов,   
изображение или детальное описание участия в сексуальном пове-
дении;   
секстинг (самостоятельная публикация собственных изображений 
сексуализированного характера);   
изображение или имитация действий сексуального характера по от-
ношению к ребёнку, в том числе в «личном пространстве» ре-
бёнка;   
изображение половых органов ребёнка в сексуальных целях;   
изображение или детализированное натуралистическое описание уча-
стия ребёнка в сексуальном поведении   

Совершение дей-
ствий, представ-
ляющих угрозу 
жизни и (или) 

здоровью, в том 
числе к причине-

нию вреда   
своему здоровью,   

самоубийству 

Информация, побуждающая детей к совершению действий, пред-
ставляющих угрозу их жизни и (или) здоровью, в том числе к при-
чинению вреда своему здоровью, самоубийству   



Семейные 
ценности 

Информация, отрицающая семейные ценности и формирующую неува-
жение к родителям и (или) другим членам семьи.   
Отрицание или принижение ценности социальных институтов семьи, 
устойчивого брака;   
дискредитация семейных ценностей материнства и отцовства;   
искажение ориентации и успеха установок в брачносемейной сфере 
(пропаганда внесемейных отношений, измены, девиантные формы 
взаимоотношений полов)   

Информация о   
несовершенно-

летнем, 
пострадавшем в 
результате про-

тивоправных 
действий 

Информация  о несовершеннолетнем,  пострадавшем в результате 
противоправных действий  (бездействия),  включая  фамилии,  имена,  
отчества,  фото-  и видеоизображения такого  несовершеннолетнего, его 
родителей и иных  законных представителей, дату рождения такого  
несовершеннолетнего, аудиозапись его голоса, место  его  жительства  
или  место  временного  пребывания,  место  его  учебы  или  работы,  
иную  информацию,  позволяющую прямо или косвенно установить  
личность такого несовершеннолетнего   

Пропаганда 
войны, разжига-
ние ненависти и 
вражды, пропа-
ганда порногра-
фии и антиобще-
ственного пове-

дения 

Информация, направленная на пропаганду войны, разжигание нацио-
нальной, расовой или религиозной ненависти и вражды; информация, 
пропагандирующая порнографию, культ насилия и жестокости, 
наркоманию, токсикоманию, антиобщественное поведение   

 
 
 
 



Экстремистские 
материалы или 
экстремистская 
деятельность 
(экстремизм) 

а) Экстремистские материалы,   то   есть  предназначенные для об-
народования документы или  информация,  призывающие  к 
осуществлению  экстремистской деятельности либо обосновываю-
щие  или  оправдывающие  необходимость  осуществления  такой 
деятельности,  в том  числе  труды  руководителей  национал-
социалистской  рабочей  партии  Германии, фашистской партии Ита-
лии;  публикации,  обосновывающие  или  оправдывающие  нацио-
нальное  и  (или)  расовое  превосходство  либо  оправдывающие 
практику совершения военных или  иных  преступлений,  направ-
ленных  на  полное  или  частичное  уничтожение  какой-либо эт-
нической,  социальной, расовой, национальной или религиозной  
группы;   
б) экстремистская деятельность  (экстремизм) включает  дея-
тельность по распространению материалов (произведений), содержа-
щих   хотя   бы один из следующих признаков:   
—  насильственное изменение основ конституционного   строя нару-
шение целостности Российской Федерации;   
— подрыв безопасности Российской Федерации , захват  или 
присвоение властных полномочий, создание незаконных вооружен-
ных формирований;   
—  осуществление террористической деятельности либо публичное 
оправдание терроризма;   
— возбуждение расовой, национальной или религиозной розни , а 
также социальной розни, связанной с насилием или призывами к 
насилию;   
— унижение национального достоинства;   
—   осуществление массовых беспорядков,   
хулиганских действий и актов вандализма по мотивам идеологиче-

        
             

       
          

           



 

К 3 классу относится информация, распространение которой не запрещено в 
соответствии с законодательством Российской Федерации, в том числе среди 
детей, но доступ к которой может быть ограничен из образовательной организа-
ции в связи с тем, что данная информация не соответствует задачам образования 
и воспитания и не имеет отношения к образовательному процессу.   
Образовательная организация свободна в выборе и применении классификато-
ров информации, не имеющей отношения к образовательному процессу, а   
также   несет   ответственность   за   невыполнение   функций, отнесенных к его 
компетенции.   
Классификатор информации, отнесенной к 3 классу, утверждается локальным 
актом образовательной организации (решением педагогического совета, поло-
жением, приказом и т.д.) и может пополняться и расширяться с соблюдением 
Федерального закона от 27.07.2006 N 149-ФЗ "Об информации, информацион-
ных технологиях и о защите информации".   
Приводимый далее перечень категорий классификатора информации, не 

 религии, социальной, расовой, национальной,   
религиозной или языковой принадлежности;   
—  воспрепятствование законной деятельности   
органов государственной власти,  избирательных комиссий,  а 
также законной  деятельности должностных  лиц  указанных орга-
нов, комиссий, сопровождаемое насилием или угрозой его примене-
ния;     
—  публичная клевета в отношении лица,   
Замещающего государственную должность Российской Федерации 
или государственную должность субъекта Российской Федерации, 
при исполнении им своих должностных обязанностей или в 
 связи с их исполнением, сопровождаемая обвинением указан-
ного лица в совершении деяний, указанных в настоящей статье, 
при условии, что факт клеветы установлен в судебном порядке;   
— применение насилия  в  отношении представителя госу-
дарственной власти либо угроза применения насилия в отношении 
представителя государственной власти или его близких в связи с ис-
полнением им своих должностных обязанностей;   
— посягательств она жизнь государственного или общественного 
деятеля, совершенное в целях прекращения его  государствен-
ной или иной политической деятельности либо из мести за такую 
деятельность;   
—  нарушение прав и свобод  человека и гражданина, причинение 
вреда здоровью и имуществу граждан в связи с  их убеждени-
ями, расовой или  национальной  принадлежностью, вероиспове-
данием, социальной  принадлежностью или социальным проис-
хождением   

Ненадлежащая 
реклама 

Информация, содержащая рекламу алкогольной 
продукции и табачных изделий 



имеющей отношения к образовательному процессу, носит рекомендательный  
характер и может быть дополнен,  расширен или  иным образом изменен в 
установленном порядке, в том числе с учетом  специфики  образовательной 
организации.   
 

 
 

 Содержание информации   

Досуг и развлечения Не имеющая   отношения   к   образовательному процессу ин-
формация: 

 — рейтинги открыток, гороскопов, сонников;   
— гадания, магия и астрология;   
— ТВ-программы;   
— прогнозы погоды;   
— тосты, поздравления;   
— кроссворды, сканворды, ответы к ним;   
— кулинария, рецепты, диеты;   
— мода, одежда, обувь, модные аксессуары,   
показы мод;   
— тексты песен, кино, киноактеры, расписания   
концертов, спектаклей, кинофильмов, заказ билетов в театры, 
кино и т.п.;   
— о службах знакомств, размещении объявлений   
онлайн;   
— анекдоты, «приколы», слухи;   
— о сайтах и журналах для женщин и для мужчин;   
— о знаменитостях;   
— о косметике, парфюмерии, прическах,  
  ювелирных украшениях.   

Здоровье и медицина   Информация о шейпинге, фигуре, похудении, медицине, ме-
дицинских учреждениях, лекарствах, оборудовании, а 
также иные материалы на   тему  «Здоровье  и меди-
цина», которые, являясь  академическими, по сути, могут быть 
также  отнесены к другим категориям (порнография, трупы  и 
т.п.)   

Компьютерные игры   Не  имеющие  отношения к образовательному процессу ком-
пьютерные онлайновые и оффлайновые игры, советы для игро-
ков и ключи для прохождения игр, игровые форумы и чаты   

Корпоративные 
сайты,   
интернет – предста-
вительства негосу-
дарственных учре-
ждений   

Содержащие информацию, не имеющую отношения   к   образо-
вательному   процессу, сайты коммерческих фирм, компаний  
предприятий, организаций   

Личная и  
немодерируема
я информация   

Немодерируемые форумы, доски объявлений и конферен-
ции, гостевые книги, базы данных, содержащие личную инфор-
мацию (адреса, телефоны и т. п.), личные странички, дневники  
блоги   

Отправка SMS с 
использованием 
интернет - ресур-

   

Сайты, предлагающие услуги по отправке SMS- сообщений   



 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Модерируемые доски   
объявлений   

Содержащие информацию, не имеющую отношения к образователь-
ному процессу, модерируемые доски сообщений/объявлений, а также 
модерируемые чаты   

Нелегальная помощь   
школьникам и 
студентам   

Банки готовых рефератов, эссе, дипломных работ и пр.   

Онлайн-казино и   
тотализаторы   

Электронные казино, тотализаторы, игры на деньги, конкурсы 
и пр.   



 
Приложение 5 к приказу от 20.09.2023 № 40 

Об информационной безопасности в 
ГБОУ "СОШ №1 Г. Малгобек" 

и назначении ответственного за организацию работы 
с ресурсами сети Интернет и ограничение доступа 

 
 
Инструкция для обучающихся по обеспечению информационной безопасности при 
использовании сети «Интернет» для размещения в учебных кабинетах, в которых 
осуществляется доступ в сеть «Интернет» 
С каждым годом молодежи в интернете становиться больше, а школьники одни из 
самых активных пользователей Рунета.  Между тем, помимо огромного коли-
чества возможностей, интернет несет и проблемы. Эта памятка должна помочь 
тебе безопасно находиться в сети.   
Компьютерные вирусы   
Компьютерный вирус — это разновидность компьютерных программ,   
отличительной особенностью которой является способность к размножению.  
В дополнение к этому, вирусы могут повредить или полностью уничтожить все 
файлы и данные,  подконтрольные пользователю, от  имени которого была  запу-
щена зараженная программа, а также повредить или даже уничтожить операци-
онную систему со всеми файлами в целом. В большинстве случаев распространяются 
вирусы через интернет.   
Методы защиты от вредоносных программ:   
1.  Используй современные операционные системы, имеющие серьезный   
уровень защиты от вредоносных программ;   
2.  Постоянно устанавливай  патчи (цифровые  заплатки, которые автоматически 
устанавливаются с целью доработки программы) и другие обновления своей опера-
ционной системы. Скачивай  их только с официального сайта разработчика ОС.  
Если существует режим автоматического обновления, включи его;   
3. Работай на своем компьютере под правами пользователя, а не администратора. Это 
не позволит большинству вредоносных программ инсталлироваться на твоем персо-
нальном компьютере;   
4.  Используй антивирусные программные продукты известных производителей, с 
автоматическим обновлением баз;   
5. Ограничь физический доступ к компьютеру для посторонних лиц;   
6. Используй внешние носители информации, такие как флешка, диск или   
файл из интернета, только из проверенных источников;   
7. Не открывай компьютерные файлы, полученные из ненадежных источников.   
Даже те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли 
он тебе их.   
Сети WI-FI   
Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка. Еще в 
1991 году нидерландская компания зарегистрировала бренд «WECA», что обозна-
чало словосочетание "Wireless Fidelity", который переводится как «беспроводная 
точность".   
До нашего времени дошла другая аббревиатура, которая является такой же техно-
логией.  Это аббревиатура «Wi-Fi".  Такое название было дано с намеком на 



стандарт   высшей   звуковой   техники   Hi-Fi, что   в   переводе   означает   "высокая 
точность".   
Да, бесплатный   интернет-доступ   в   кафе, отелях   и   аэропортах является  отлич-
ной возможностью выхода в интернет.  Но многие эксперты считают, что об-
щедоступные Wi-Fi сети не являются безопасными.   
Советы по безопасности работы в общедоступных сетях Wi-fi:   
1. Не передавай свою личную информацию через общедоступные Wi-Fi сети.   
Работая в них, желательно не вводить пароли доступа, логины и какие - то номера;  
2.  Используй и обновляй антивирусные программы и брандмауэр. Тем самым ты 
обезопасишь себя от закачки вируса на твое устройство;   
3. При использовании Wi-Fi отключи функцию "Общий доступ к файлам и прин-
терам". Данная функция закрыта по умолчанию, однако некоторые пользователи ак-
тивируют ее для удобства использования в работе или учебе;   
4. Не используй публичный WI-FI для передачи личных данных, например для 
выхода в социальные сети или в электронную почту;   
5. Используй только защищенное соединение через HTTPS, а не HTTP, т.е.  при 
наборе веб-адреса вводи именно "https://";   
6. В  мобильном  телефоне  отключи функцию "Подключение к Wi-Fi автоматиче-
ски". Не допускай автоматического подключения устройства к сетям Wi-Fi  без тво-
его согласия.    
Социальные сети   
Социальные сети активно входят в нашу жизнь, многие люди работают и живут там 
постоянно, а в Facebook уже зарегистрирован миллиард человек, что является од-
ной седьмой всех жителей планеты. Многие пользователи не понимают, что ин-
формация, размещенная ими в социальных сетях, может быть найдена и ис-
пользована кем угодно, в том числе не обязательно с благими намерениями.   
Основные советы по безопасности в социальных сетях:   
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и   
незнакомых людей;   
2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату   
твоего рождения  и другую личную информацию. Злоумышленники могут использо-
вать даже информацию о том, как ты и твои родители планируете провести кани-
кулы;   
3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы 
ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем 
что-то опубликовать, написать и загрузить;   
4. Если ты говоришь с людьми, которых не знаешь, не используй свое реаль-
ное имя и другую личную информации: имя, место жительства, место учебы и про-
чее;   
5. Избегай размещения    фотографий   в   Интернете, где   ты   изображен   на 
местности, по которой можно определить твое местоположение;   
6. При регистрации в социальной сети необходимо использовать сложные па-
роли, состоящие из букв и цифр и с количеством знаков не менее 8;   
7.  Для социальной сети, почты и других сайтов необходимо использовать разные 
пароли.  Тогда если тебя взломают, то злоумышленники получат доступ только 
к одному месту, а не во все сразу.   



Электронные деньги   
Электронные деньги — это очень удобный способ платежей, однако существуют мо-
шенники, которые хотят получить эти деньги.   
Электронные деньги появились совсем недавно и именно из-за этого во многих   
государствах до сих пор не прописано про них в законах.   
В России же они функционируют и о них уже прописано в законе, где их   
разделяют на несколько видов - анонимные и не анонимные. Разница в том, что 
анонимные — это те, в которых разрешается проводить операции без идентифика-
ции пользователя, а в неанонимных идентификация пользователя является обязатель-
ной.   
Также следует различать электронные фиатные деньги (равны государственным ва-
лютам) и электронные нефиатные деньги  (не равны государственным валютам).   
Основные советы по безопасной работе с электронными деньгами:   
1.  Привяжи к счету мобильный телефон.  Это самый удобный и быстрый   
способ восстановить доступ к счету. Привязанный телефон поможет, если забу-
дешь свой платежный пароль или зайдешь на сайт с незнакомого устройства;  
2. Используй одноразовые пароли. После перехода на усиленную авторизацию тебе 
уже не будет угрожать опасность кражи или перехвата платежного пароля;   
3. Выбери сложный пароль. Преступникам будет не просто угадать сложный па-
роль.  Надежные пароли — это пароли, которые содержат не менее 8 знаков и 
включают в себя строчные и прописные буквы, цифры и несколько символов, та-
кие как знак доллара, фунта, восклицательный знак и т.п. Например, $tR0ng!;;   
4. Не вводи свои личные данные на сайтах, которым не доверяешь.   
Электронная почта   
Электронная почта  — это  технология и предоставляемые ею услуги по пере-
сылке и получению электронных сообщений, которые распределяются в компьютер-
ной сети.  Обычно электронный почтовый ящик выглядит следующим образом: 
имя_пользователя@имя_домена.  Также кроме передачи простого текста, имеется 
возможность передавать файлы.   
Основные советы по безопасной работе с электронной почтой:   
1. Надо выбрать правильный почтовый сервис. В интернете есть огромный   
выбор бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто 
первый в рейтинге;   
2.  Не указывай в личной почте личную информацию.  Например, лучше вы-
брать "музыкальный фанат@" или "рок2013" вместо "тема13";   
3. Используй двухэтапную авторизацию.  Это когда помимо пароля нужно вво-
дить код, присылаемый по SMS;   
4.  Выбери сложный пароль. Для каждого почтового ящика должен быть свой надеж-
ный, устойчивый к взлому пароль;   
5.  Если есть возможность написать самому свой личный вопрос, используй эту 
возможность;   
6.   Используй несколько почтовых ящиков. Первый для частной переписки с адре-
сатами, которым ты доверяешь. Это электронный адрес не надо использовать при ре-
гистрации на форумах и сайтах;   
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих 
друзей. Лучше уточни у них, отправляли ли они тебе эти файлы;   



8. После окончания работы на почтовом сервисе перед закрытием вкладки с сай-
том не забудь нажать на "Выйти".   
Кибербуллинг или виртуальное издевательство   
Кибербуллинг -  преследование сообщениями , содержащими оскорбления , 
агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различ-
ных интернет-сервисов.   
Основные советы по борьбе с кибербуллингом:   
1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если   
нет того, к кому можно обратиться, то вначале успокоиться.  Если ты начнешь отве-
чать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;   
2. Управляй своей киберрепутацией;   
3.  Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за   
анонимным аккаунтом;   
4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует   
все твои действия и сохраняет их. Удалить их будет крайне затруднительно;   
5. Соблюдай свою виртуальную честь смолоду;   
6.  Игнорируй единичный негатив. Одноразовые оскорбительные сообщения   
лучше игнорировать. Обычно агрессия прекращается на начальной стадии;   
7. Бан агрессора. В программах обмена мгновенными сообщениями, в   
социальных сетях есть возможность блокировки отправки сообщений с определен-
ных адресов;   
8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследова-
теля, показать ему, что его действия оцениваются негативно, поддержать   
жертву, которой нужна психологическая помощь, сообщить взрослым о факте 
агрессивного поведения в сети.  
Мобильный телефон   
Современные смартфоны и планшеты содержат в себе вполне взрослый   
функционал, и теперь они могут конкурировать со стационарными компьюте-
рами.  Однако, средств защиты для подобных устройств пока очень мало. Тести-
рование и поиск уязвимостей в них происходит не так интенсивно, как для ПК, 
то же самое касается и мобильных приложений.   
Современные мобильные браузеры  уже  практически догнали  настольные  
аналоги, однако расширение функционала влечет за собой большую сложность и 
меньшую защищенность.   
Далеко не все производители выпускают обновления, закрывающие критические уяз-
вимости для своих устройств.   
Основные советы для безопасности мобильного телефона:   
Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда   
тебе предлагают бесплатный контент, в нем могут быть скрыты какие - то плат-
ные услуги;   
Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они   
будут в конечном итоге?   
Необходимо обновлять операционную систему твоего   
смартфона; Используй антивирусные программы для   
мобильных телефонов;   



Не загружай приложения от неизвестного источника, ведь они могут содержать 
вредоносное программное обеспечение;   
После того как ты выйдешь с сайта, где вводил личную информацию, зайди в   
настройки браузера и удали cookies;   
Периодически проверяй, какие платные услуги активированы на твоем номере;   
Давай свой номер мобильного телефона только людям, которых ты знаешь и кому до-
веряешь;   
Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай  
иногда  проверять это.   
Online игры   
Современные онлайн-игры — это красочные , захватывающие развлечения , 
объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный 
им мир, общаются друг с другом, выполняют задания, сражаются с мон-
страми и получают опыт. За удовольствие они платят: покупают диск, оплачивают 
абонемент или приобретают какие-то опции.   
Все эти средства идут на поддержание и развитие игры, а также на саму безопас-
ность: совершенствуются системы авторизации, выпускаются новые патчи (цифро-
вые заплатки для программ), закрываются уязвимости серверов.   
В подобных играх стоит опасаться не столько своих соперников, сколько кражи 
твоего пароля, на котором основана система авторизации большинства игр.   
Основные советы по безопасности твоего игрового аккаунта:   
1. Если другой игрок ведет себя плохо или создает тебе неприятности ,   
заблокируй его в списке игроков;   
2. Пожалуйся администраторам игры на плохое  поведение этого игрока,   
желательно приложить какие-то доказательства в виде скринов;   
3. Не указывай личную информацию в профайле игры;   
4. Уважай других участников по игре;   
5. Не устанавливай неофициальные патчи и моды;   
6. Используй сложные и разные пароли;   
7.  Даже во время игры не стоит отключать антивирус.  Пока ты играешь,   
твой   компьютер могут заразить.   
Фишинг или кража личных данных   
Обычной кражей денег и документов сегодня уже никого не удивишь, но с разви-
тием   интернет-технологий   злоумышленники   переместились   в   интернет, и  
продолжают заниматься "любимым" делом.   
Так появилась новая угроза: интернет-мошенничества или фишинг, главная   
цель которого состоит в получении конфиденциальных данных пользовате-
лей - логинов и паролей. На английском языке phishing читается как фишинг (от 
fishing - рыбная ловля, password - пароль).   
Основные советы по борьбе с фишингом:   
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была   
взломана, то необходимо заблокировать ее и сообщить администраторам ресурса 
об этом как можно скорее;   
2. Используй безопасные веб-сайты, в том числе , интернет-магазинов и  по-
исковых   систем;   



3.  Используй сложные и разные пароли. Таким образом, если тебя взломают, то 
злоумышленники получат доступ только к одному твоему профилю в сети, а не ко  
всем;   
4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые 
добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени 
будет рассылаться спам и ссылки на фишинговые сайты;   
5. Установи надежный пароль (PIN) на мобильный телефон;   
6. Отключи сохранение пароля в браузере;   
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от   
твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.   
Цифровая репутация   
Цифровая репутация — это негативная или позитивная информация в сети о тебе. 
Компрометирующая информация, размещенная в интернете, может серьезным об-
разом отразиться на твоей реальной жизни.  "Цифровая репутация» — это твой 
имидж, который формируется из информации о тебе в интернете.   
Твое место жительства, учебы, твое финансовое положение, особенности ха-
рактера и рассказы о близких — все это накапливается в сети.   
Многие подростки легкомысленно относятся к публикации личной информации в 
Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о 
том, что фотография, размещенная 5 лет назад, стала причиной отказа принять 
тебя на работу.   
Комментарии, размещение твоих фотографий и другие действия могут не исчез-
нуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту ин-
формацию, попала ли она в поисковые системы и сохранилась ли она, а главное: 
что подумают о тебе окружающие люди, которые найдут и увидят это.  Найти 
информацию много лет спустя сможет любой - как из добрых побуждений, так и 
с намерением причинить вред. Это может быть кто угодно.   
Основные советы по защите цифровой репутации:   
1.  Подумай, прежде чем что-то публиковать и передавать у себя в блоге или   
в социальной сети;   
2. В настройках профиля установи  ограничения на просмотр твоего профиля и его 
содержимого, сделай его только "для друзей";   
3. Не размещай и не указывай информацию, которая   может   кого-либо   
оскорблять или обижать.   
Авторское право   
Современные школьники - активные пользователи цифрового пространства.  Од-
нако далеко не все знают, что пользование многими возможностями цифрового 
мира требует соблюдения прав на интеллектуальную собственность.   
Термин "интеллектуальная собственность" относится к различным творениям чело-
веческого ума, начиная с новых изобретений и знаков, обозначающих собственность 
на продукты и услуги, и заканчивая книгами, фотографиями, кинофильмами и музы-
кальными произведениями.   
Авторские права — это права на интеллектуальную собственность на 



произведения науки, литературы и искусства. Авторские права выступают в каче-
стве гарантии того, что интеллектуальный/творческий труд автора не будет 
напрасным, даст   ему   справедливые   возможности   заработать   на   результатах   
своего   труда, получить  известность и признание. Никто без разрешения ав-
тора не  может воспроизводить его произведение, распространять, публично 
демонстрировать, продавать, импортировать, пускать в прокат, публично испол-
нять, показывать/исполнять в эфире или размещать в Интернете.   
Использование "пиратского» программного обеспечения может привести к мно-
гим рискам : от  потери  данных к твоим аккаунтам до блокировки твоего 
устройства, где установлена нелегальная программа. Не стоит также забывать, 
что существуют легальные и бесплатные программы, которые можно найти в 
сети.  О портале   
Сетевичок.рф -твой главный советчик в сети.  Здесь ты можешь узнать о 
безопасности в сети понятным и доступным языком, а при возникновении крити-
ческой ситуации обратиться за советом. А также принять участие в конкурсах и 
стать самым цифровым гражданином!   
 

    ИНСТРУКЦИЯ ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
НЕЛЬЗЯ 
1.  Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, 
телефон, адрес, номер школы, а также фотографии свои, своей семьи и дру-
зей);   
2. Открывать вложенные файлы электронной почты,  когда не знаешь отправителя;   
3. Грубить,  придираться, оказывать давление  - вести себя невежливо и агрес-
сивно;   
4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда   
спрашивай   родителей;   
5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со   
взрослым, которому доверяешь.   
ОСТОРОЖНО   
1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об 
этом своим родителям или опекунам;   
2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха;   
3. Незаконное копирование файлов в Интернете - воровство;   
4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;   
5. Используй настройки безопасности и приватности, чтобы не потерять свои   
аккаунты в соцсетях и других порталах.   
МОЖНО   
1. Уважай других пользователей;   
2. Пользуешься Интернет-источником - делай ссылку на него;   
3. Открывай только те ссылки, в которых уверен;   
4. Общаться за помощью взрослым - родители, опекуны и администрация   
сайтов всегда помогут;   
5. Пройди  обучение на сайте "Сетевичок" и получи паспорт цифрового гражда-
нина! 
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